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ESTRATEGIA DIGITAL

En el marc dels projectes UniDigital, la Universitat va rebre fons del Mecanisme de
recuperacio, transformacié i resiliéncia per la modernitzacio i digitalitzacio del sistema
universitari espanyol per un valor d'1.946.362,10 €. Aix0 ha permeés impulsar, durant
aquest 2022, projectes propis i arribar a acords amb altres universitats per participar en
els projectes col-laboratius seglents:

e Generacio de continguts per al desenvolupament de les competéncies digitals
del PDI, el PAS i I'estudiantat.

Interoperabilitat per a la transferéncia d’expedients entre universitats.

Analitica avancada de I'aprenentatge (LEAN+).

Accions per promoure la ciberseguretat universitaria.

Consorci del modul de formacié i el portal de formacié d’'UNIVERSITAS XXl amb
la resta d’universitats catalanes que usen aquest producte.

El setembre de 2021 el Vicerectorat d’Estratégia Digital va publicar la segona

edicié de la cartera de projectes TIC que s’havien de desenvolupar durant 'any 2022,
amb l'objectiu d’optimitzar la distribucié dels recursos TIC, millorar la comunicacio6 i
transparéncia en la seva assignacio, i assegurar I'alineament amb I'estratégia de la
Universitat. En total es van avaluar 143 propostes de projectes, de les quals es van
prioritzar 90 i 53 van quedar en espera.

En acabar I'any 2022, 27 projectes estan finalitzats, 16 en progrés (alguns en fase de
progrés molt avangada) i 45 no s’han pogut iniciar i sén candidats a projectes de 'any
seguent.

A continuacié es fa un recull d’aquests projectes:

En la linia de millorar els sistemes d’informacioé per a la docéncia i 'aprenentatge
centrats en I’experiéncia de I'estudiantat, destaquen els projectes i evolucions
seglients:

e En el marc del projecte UniDigital LEAN+, es continua fent evolucionar la
plataforma ATENEA Bl amb la incorporacié de nous indicadors de complecio
d'activitats.

e Campus virtual ATENEA: noves funcionalitats al maleti del professor, millores
en la nomenclatura dels cursos i repositori de plantilles, privacitat de les fotos
entre els estudiants i les estudiants d'una aula virtual, visibilitzacid del
percentatge de progrés del curs, nou bloc d’accessibilitat per millorar la
visualitzacié...
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e App UPC Estudiants: notificacions lligades a la publicacié de notes a ATENEA,
possibilitat de fer avisos per parts dels centres amb destinataris segmentats per
titulacié o per cicle d'estudis, opcions addicionals en el portal pels gestors i
millores en aspectes d'accessibilitat. Cal destacar I'evolucié cap a la futura
aplicacié App UPC, en qué s’han inclds funcionalitats per al PAS i el PDI de la
UPC, en el marc d’un projecte propi del pla UniDigital, la primera versi6 de la
qual estara disponible el primer trimestre del 2023.

Pel que fa a la digitalitzacié i automatitzacié de processos universitaris relacionats
amb la gestio, la docéncia i la recerca que es reflecteixen en el desenvolupament
o la millora de sistemes d’informacié corporatius, destaquen les accions
segiients:

e Amb l'automatitzacio per obtenir justificants de pagament de ndmina, s’ha fet el
primer pilot per incorporar tecnologies de robotitzacié automatica de processos
(RPA) que permeten automatitzar tasques manuals, repetitives i de poc valor o
gens.

e Durant aquest any un equip de programadors de diferents UTG a temps parcial
han estat desenvolupant una aplicacio per a la gestié d'horaris académics, que
es posara en explotacio per gestionar els horaris del curs 2023-2024.

e Respecte de l'aplicacio per a la gestié de practiques externes, s’hi han
incorporat evolucions i millores per ampliar I'abast del sistema, aixi com la
creacio de nous rols d’accés i funcions.

e S’ha ampliat I'abast funcional de les aplicacions de PrismaleSecretaria
incorporant-hi:

o La sol-licitud electronica del titol per a estudiants.

o La gesti6 de documentacié electronica d’estudiants, amb I'objectiu
d’evitar paper i desplagaments i I'enviament de documentacié per correu
electronic. Permet als estudiants i les estudiants afegir documents que la
Universitat els sol-licita en format digital a través de I'eSecretaria. També
permet als gestors i gestores dels centres i al Servei de Gestid
Académica definir i gestionar la documentacié aportada per I'estudiant.

o Sha ampliat I'oferta de documents amb signatura electronica i en
autoservei per a I'estudiantat.

e Quant a la implementaci6 del projecte europeu Erasmus Without Paper (EWP),
s'esta acabant de desenvolupar la gestio dels IlA (acords interinstitucionals) i els
LA (acords d’aprenentatge). Es preveu que es podra posar en explotacio el
primer trimestre de 2023.

e S’ha continuat traspassant funcionalitats, prévia reenginyeria per incorporar-hi
millores, a Prisma-nou, amb l'objectiu de tancar la versié antiga de Prisma
coneguda com a Prisma classic: gestio economica (gesti6 de pagaments,
domiciliacions, devolucié de preus publics), mobilitat (precompromis i avaluacio),
gestio del SET/TFE, etc.

e S’han realitzat millores al DRAC (Descriptor de la Recerca i I'Activitat Académica
de la UPC) per incrementar la qualitat de les dades carregades d’altres sistemes.

e Justificacié de projectes de recerca. S’han fet millores i adaptacions a nous
requisits.

e |’aplicacio de compres de les UTG esta actualment completament desplegada,
tant per a la gestié de compres del capitol 2 com de la recerca, a la UTG Campus
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Nord Ambit TIC i UTG Ambit Camins. A altres UTG s’esta desplegant i encara
se’n fa un Us parcial. D’altra banda, durant el 2022 s’han abordat diverses
integracions amb el SAP per a la importaci6 de dades de proveidors,
homologacions, etc. | per exportar les dades dels actius fixos.

e Al'aplicacié Universitas XXI RRHH, s’han implementat millores en el procés del
calcul de nomina, comptabilitat, cotitzacio, gesti6 administrativa, portal de
formacio, etc., aixi com I'explotacid6 de dades i les integracions amb altres
sistemes d’informacié corporatius.

e S’han portat a terme millores en la gestio del teletreball per al personal i els
responsables, aixi com per als administradors o administradores de I'aplicacio,
que han incrementat la seguretat de I'aplicaci6 Tempus, en qué s’ha fet la
transicié d’adregament public a privat de tots els terminals de marcatges i s’hi ha
afegit una nova gestié del descompte de saldo per hores extraordinaries
compensades, tant al raco personal com al racé gestor i administrador.

e A causa de canvis legislatius (reforma laboral), s’ha incorporat el nou col-lectiu
PDI indefinit no fix en el Portal per al personal docent i investigador i en el
Racé personal del PDI s’ha afegit la publicacié del nivell de catala.

e Pel quefaalagestié de les convocatories de les beques d’iniciacié a larecerca
i aprenentatge, s’ha afeqit la perspectiva de génere als perfils de seleccié de les
beques.

e En el cas de la contractacioé del PDI, s’ha ampliat la informacio disponible per a
la gestio de borses de candidats i candidates, aixi com per a la gestioé de places
dels departaments. Aix0 permet incorporar millores a I'aplicacié que faciliten als
departaments la gestid, planificacié i seguiment del procés de contractacié de la
seva plantilla.

e En I'expedient electronic personal, s’hi ha ampliat la gestié de documents i
processos de signatura i s’hi ha incorporat el segell d’drgan a les peticions de
signatura, cosa que permet incorporar els certificats de retencions i ingressos
2022 a l'expedient electronic personal. També s’ha millorat la seguretat de
I'aplicacio requerint que l'usuari estigui validat a la VPN per utilitzar-la.

e Altres millores destacables en les aplicacions per a la gestio del personal de la
UPC so6n les noves funcionalitats en les comunicacions d’incapacitat
temporal, les notificacions als gestors i gestores de canvis produits (baixes,
modificacions i altes) del personal de les seves unitats i noves extraccions
d’'informacions en modalitat d’autoservei.

Pel que fa a les actuacions TIC desenvolupades per continuar consolidant una
administracio digital, en destaquen les segiients:

e S’ha donat continuitat a la implementacié gradual del gestor d’expedients
(gExpedients) a diferents unitats tramitadores de la Universitat per complir el
procediment administratiu. Les funcionalitats incorporades aquest any son:

o Gestié d'objectes (volums documentals i documents) dels expedients,
incloent-hi també els documents que no cal que estiguin signats perd que
sbén necessaris per tramitar I'expedient.

Integracié amb les eines de signatura, eTramita i Portafirmes.
Incorporaci6 de la documentacié digitalitzada i les resolucions
electroniques en els expedients electronics de les diferents unitats.

o Gestié de l'accés a la documentacio considerant les politiques d’accés
documental.
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Ha finalitzat el desenvolupament del nou gPEU (gestié de processos electorals)
i la integracié amb la nova urna electronica. En aquest darrer trimestre de 2022,
s'esta fent un paral-lel de I'antic sistema i 'urna electronica amb el nou sistema i
la nova urna electronica. D'altra banda, s'han posat en marxa els tramits relatius
a la gestié del cens i les candidatures a la Seu Electronica, aixi com la gestié
documental dels processos electorals a través de gExpedients.

S'ha definit la nova eina de gestié de censos electorals (ACEL), de la qual s’ha
definit la informacio de partida necessaria per calcular els censos. Es preveu que
la implementacio de I'eina es fara durant el 2023.

S'ha posat en produccié la primera fase de la nova eina de gestié de carrecs,
que permet gestionar els carrecs unipersonals i la participacié d’aquests carrecs
en entitats externes a la UPC.

S’ha posat en marxa la nova eina gConcursos, que permet configurar i publicar
els concursos de personal (convocatories, resolucions i places), gestionar
documentalment i signar electronicament la documentacié de cada concurs, i
obtenir la documentacié de les sol-licituds presentades des de la Seu
Electronica. D'altra banda, l'eina ofereix la possibilitat de configurar a mida
diferents formularis de sol-licitud per a cada concurs.

S'ha engegat la nova eina de gestié de personal vinculat UPC (inicialment per
al PAS i el PDI vinculat), que permet enviar les invitacions de vinculacié a
persones externes a la UPC, aixi com informatitzar el procés de gestio intern de
revisio i autoritzacié de la vinculacié. L'eina també automatitza el procés d'alta
de les persones vinculades a la Identitat. Durant el darrer trimestre de 2022 s'ha
implementat el circuit de renovacié del personal vinculat per facilitar el procés
d'autoritzacié de I'ampliacié de I'estada.

S'han ampliat les opcions de configuracio dels tramits de la Seu Electronica
(seccions i camps) i s'hi ha incorporat la gestio de les convocatories per a tramits.
A més a mes, se n'ha implementat el mecanisme d'integracié perqué altres
aplicacions de la UPC puguin iniciar tramits de la Seu Electronica (funcionalitat
que actualment esta en marxa per als tramits del GPAQ i Gestié Académica).

En I’ambit de les infraestructures TIC, es continuen actualitzant i modernitzant les
infraestructures i els serveis digitals que donen suport a les activitats
académiques, de recerca i de gestié de la Universitat. Cal destacar les millores
segiients:

S’ha ampliat la capacitat del Centre de Processament de Dades (CPD)
Omega fins als 200 KW per donar resposta al creixement de la demanda de
calcul i d'infraestructures per part dels serveis allotjats al CPD. També s’hi han
incorporat cubs d'aillament térmic amb I'objectiu de millorar-ne [l'eficiéncia
energeética.

S’han millorat el rendiment i la capacitat del sistema d’emmagatzematge
corporatiu, ampliant un 75 % la poténcia de processament de la cabina de
discos i ampliant I'espai 45 TB per donar resposta al creixement vegetatiu.
S’han instal-lat nous punts d’accés wifi per millorar la cobertura d’Eduroam.
S’ha donat continuitat a la convocatoria d’equipament TIC per dotar d’equips de
treball el PDI i el PAS, i/o renovar-los, amb una assignacio total d’1 milié d’euros.
Aquesta actuacio s’emmarca en la linia de proveir d'un lloc de treball adequat tot
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el personal, PDI i PAS, tenint en compte les modalitats de teletreball i la docéncia
en linia.

S’han concedit ajuts per a inversions en infraestructures TIC i equipament
d’aules informatiques de suport a l'activitat formativa de graus i masters
universitaris, amb una dotacié de 400.000 €.

Com a continuacié de les accions iniciades I'any 2021 relacionades amb la millora
continua de I'accessibilitat dels llocs web i els continguts digitals, destaquem:

S'ha entregat a 'Observatorio de Accesibilidad els tres informes anuals requerits
(atencié de queixes i reclamacions, revisié de l'accessibilitat i seguiment sobre
la promocid, conscienciacio i formacid).

S'ha adequat la declaracio d'accessibilitat dels genwebs i també s’ha afegit al
campus virtual ATENEA.

S’ha comengar a desenvolupar la versid 6 del Genweb, que segueix els criteris
d'accessibilitat WCAG 2.1 AA.

S'ha fet un estudi sobre I'accessibilitat de la produccié audiovisual de la UPC i
s'ha elaborat una guia per fer accessibles els continguts audiovisuals.

S’han dut a terme accions formatives en diferents unitats sobre I'is de l'eina
Sitelmprove, que facilita el compliment dels requisits d'accessibilitat per als
creadors de webs.

Els avencos en el tema de la seguretat TIC sén una prioritat institucional i en
aquest context destaquen les accions segiients:

Campus de Ciberseguretat: Al gener 2022, es posa en marxa el Campus de
Ciberseguretat. S6n 8 moduls senzills i interactius, orientats a tothom (PDI/PAS
i estudiantat), que repassen els pilars de la ciberseguretat i la proteccié de dades,
i proporcionen guies i consells. Aquests moduls es fan, aproximadament, en una
hora i mitja. Estan pensats perqué es facin en modalitat d’autoconsum, des de
qualsevol lloc i en qualsevol moment (la platja, el metro...).

Al febrer es va constituir el Comité Estratégic de Seguretat TIC UPC per
assumir la seguretat TIC des del nivell més alt i la gestié d’'una situacié de
cibercrisi, si s’escau.

S’ha reforgat la proteccidé de les copies de seguretat en cas de ciberatac, amb
una solucié de backup immutable (es dificulta la modificacio i I'eliminacié de les
copies), orientada principalment a evitar I'impacte del ransomware).

S’ha implementat la configuracié de 2FA (segon factor d'autenticacid) per a les
connexions UPCIink (VPN) i per dificultar 'aprofitament de credencials robades.
Dins del projecte interuniversitari UniDigital, “Accions per promoure la
ciberseguretat universitaria”, s’han iniciat accions per a la identificacié de les
mancances en el compliment de 'Esquema Nacional de Seguretat (ENS), en
preparacio per a la certificacio.

S’han continuat realitzant proves de penetracié i analisis de vulnerabilitats
(pentesting) tant en diferents serveis corporatius com en serveis gestionats per
les UTG o per UPCnet.

S’ha dut a terme un simulacre de phishing étic per mesurar el grau de
conscienciacié i maduresa de l'organitzacié davant de ciberatacs similars i
conscienciar les persones respecte d’aquest tipus de riscos.



INFORME DE GESTIO DE LA UPC 2022

S’estan avaluant serveis EDR (solucié d’antivirus avancgat) per millorar la
proteccid de les estacions de treball.

Es continua ampliant el parc instal-lat d’equips Windows que integren
Microclaudia (proteccié antimalware), una solucié de seguretat que proveeix
d’un conjunt de vacunes per impedir 'execucié de codi malicids principalment de
tipus ransomware (segrest de dades). Actualment, un 52 % dels equips
inventariats tenen la vacuna.

S’ha incrementat el filtratge d'IP malicioses reportades per serveis de
confianga.

S’ha iniciat el projecte per estendre els firewalls perimetrals de darrera
generacio a les UTG.
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