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/.Estrategia digital

La implementacid dels projectes finangats per Fons Next Generation i REACT-EU han
permés millorar en aspectes d'administracié digital fent émfasi en la digitalitzacid dels

processos administratius i la millora dels sistemes d'informacié per a la docéncia.

En el context de UniDigital, s'han impulsat projectes com el LEAN+, que es desplegara el
curs vinent, per integrar I'analisi avangada de I'aprenentatge i es van desenvolupar eines
per millorar l'accessibilitat i I'experiéncia de I'estudiantat a través del Campus Virtual
ATENEA i I'App UPC. Pel que fa als sistemes d'informacio, s'han realitzat accions
significatives com I'evolucié de I'eina de gestié dels laboratoris (EquipsLAB), s'ha posat en
producci6 el sistema de qualitat de la transferéncia de recerca (SAQRA). A més a més, s'ha
treballat en la migraci6 cap a noves arquitectures, com S4HANA, i s'ha comengat a
implementar RPA per a automatitzar processos. De cara el 2024, es posara en marxa el

sistema d’informacié per a la gestio PheDRA per a la gestio del Doctorat.

En I'area d'administracié digital, s'han implementat solucions com gPEU i s’han millorat els
processos electorals i la gesti6 de censos i candidatures. També, a nivell
d'infraestructura TIC, s'han executat migracions importants i s’ha reforcat la xarxa de
comunicacions, s’ha millorat els centres de dades i es continuen actualitzant i modernitzant
les infraestructures i els serveis digitals que donen suport a les activitats académiques, de

recerca i de gestio de la Universitat.

Cal destacar també els esforgos per garantir I'accessibilitat web, la ciberseguretat i la
conformitat normativa. Aixi, s'han implementat solucions de seguretat avancades, s'ha
comencat a desplegar I'is del 2FA i s'ha comencgat a migrar serveis darrere la VPN per a

reduir la nostra superficie d'atac.

En conseqléncia, i com a compromisos recollits al Pla Estratégic per aquest mandat, s’ha

treballat en consonancia amb els objectius seguents:

e Continuar el desenvolupament de I'administracio digital i simplificacié dels processos
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La implementacio dels projectes financats per Fonts Next Generation i REACT-EU
s'ha centrat en la digitalitzacié dels processos administratius. Aixo inclou les millores
que s’han fet en la plataforma del Gestor Documental Centralitzat, proves de
videoactes amb la intencié de millorar les instal-lacions de video i de so, per a
reunions oOrgans col-legiats, la implantaci6 de plataformes per a la signatura

electronica i la robotitzacié de processos amb tecnologia RPA.

e Reforgar les politiques i la cultura de ciberseguretat
S'ha fet un esfor¢ significatiu en aquest ambit. S'han implementat solucions
d'antivirus avangades, s'ha activat l'autenticacié de dos factors (2FA) per als serveis
clau, i s'han evolucionat els models de tallafocs perimetrals per protegir la xarxa
interna. A més, s'ha impulsat la conscienciacié sobre ciberseguretat a través de la

formacio en competéncies digitals.

e \Velllar per la sostenibilitat i I'eficiéncia dels serveis TIC
Els esforcos es mostren en la modernitzacié i millora de la infraestructura TIC, com
les migracions tecnologiques, la millora de la xarxa de comunicacions, i la renovacio
dels centres de dades. A més, s'han realitzat estudis per avaluar I'evolucio del servei

WIFI amb un enfocament en I'eficiéncia i sostenibilitat a llarg termini.

e Consolidar i optimitzar la politica d'actualitzacié de recursos informatics
S'ha dut a terme una série de migracions i actualitzacions, des de I'arquitectura SAP
cap a S4HANA, a més de l'evolucio de plataformes com ATENEA i els laboratoris
(EquipsLAB). A més, s'ha millorat i evolucionat el sistema de gestié de recursos
humans UXXI, en linia amb la politica d'actualitzacié i millora de recursos

informatics.

Accions i dades relacionades amb els sistemes d’informacio, la digitalitzacio i
automatitzacié de processos universitaris relacionats amb la gestid, la

docéncia i la recerca

En el context de millora dels sistemes d'informacié per a la docéncia i I'aprenentatge

centrats en I'experiéncia de I'estudiantat, s’han impulsat les segients iniciatives:
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e Una nova interficie d'usuari, en el Campus Virtual ATENEA, més intuitiva i clara en un
entorn més elegant, amb panells laterals retractils que ajuden a focalitzar I'atencié en
els continguts. Aixi mateix, s’han afegit més funcionalitats a la plataforma: paperera de
reciclatge (dintre d'un curs que permet recuperar els elements esborrats), versié
millorada de l'activitat MATLAB Coding Problem.

e En el marc dels projectes Unidigital, s’ha evolucionat 'App UPC, inicialment adrecada
als Estudiants per incorporar funcionalitats per al PTGAS, PDI i futurs estudiants, oferint
accés a continguts relacionats amb els seus perfils i permetent la personalitzacié. Es
destaca la incorporacié del carnet virtual per a la identificacié de la persona com a
membre de la UPC.

e També dins del programa UniDigital, ha finalitzat el projecte LEAN+ per incorporar
analitica avangada d’aprenentatge. Si durant I'any passat, es va abordar la fase més
descriptiva del projecte, aquest 2023 s’ha focalitzat en I'analisis més predictiu. S’han
caracteritzat els estudiants segons les dades personals, académiques, de
comportament, etc, en diferents clusters, en base a expedients tancats. Mitjancant
'assignacié d’'un nou estudiant a un cluster per tenir una aproximacioé inicial del seu
comportament i la traca digital que deixa al Campus Virtual, s’han desenvolupat models
predictius per estimar la probabilitat d'abandonament i, per tant, actuar en
consequeéncia.

Com a resultat del projecte s’obtenen diferents quadres de comandament orientats a
diferents perfils (estudiant, professor, tutor i gestor).
En el marc d'aquest projecte s'han adquirit les llicencies Power Bl Premium per

capacitat P1.

Pel que fa al disseny i desenvolupament dels sistemes d’informacié relacionats amb la
gestid, la docencia i la recerca seguint I'estratégia marcada per la Universitat, destaquen les

accions seguents:

e S’ha desenvolupat una eina per gestionar la informacié de I'equipament dels laboratoris
de la UPC, que facilitara el recull, la consulta i I'actualitzacié de tota la informacié
necessaria dels equips dels laboratoris per a la gestid de les tasques del dia a dia,
anomenada EquipsLAB. Es un servei actualment adrecat al PTGAS de tallers i

laboratoris i al Servei d'Infraestructures de la UPC.
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e S’ha posat en marxa la primera fase del programari SAQRA, el sistema integrat
d’'assegurament de la qualitat de la transferéncia de recerca de la UPC. Aquest aplicatiu
esta orientat a totes les unitats de recerca de la UPC que aixi ho desitgin i que vulguin

estar sota els paraiglies de I''SO 9001-2015.

e S’ha iniciat la implementacié d'un sistema d’informacié per la gesti6 del Doctorat
(PheDRA) en substitucié d’AteneaPhD, que contempla, en aquesta primera fase,
l'automatitzacié dels processos associats al diposit i la defensa. En fases posteriors,
s’abordaran la resta de processos amb I'objectiu d’automatitzar el cicle complet del
doctorat de la UPC.

e Pel que fa a SAP FICO, l'actual sistema SAP Econdomic i Financer de la UPC, es
continua amb l'estratégia de preparar la migracié a la nova arquitectura del producte
anomenada S4HANA. Per aquest motiu s'ha realitzat el projecte d’implantacié de la
“Figura de BP (Business Partner)” per la gestio més eficient de clients i proveidors,
I'activacio i configuracié del “Component EA-FIN" (extensio de finances) i s’ha iniciat el

projecte “Arxivat de dades” per I'arxivat i neteja de dades historiques.

e Al setembre, es van llancar dues noves aplicacions informatiques: Flux2 i la fase 1 de
SIGRIS. Flux2 és una millora de l'antiga aplicacidé Flux, amb una nova interficie,
integracié amb el Portafirmes corporatiu de la UPC i recopilacié de més informacio per
facilitar la gestié de projectes i l'avaluacié dels riscos laborals en activitats de recerca
fora de la UPC. SIGRIS és una nova eina que avalua riscos laborals basant-se en
informacié d'activitats, equips i espais. En la seva fase 1, identifica i avalua els riscos
laborals de les activitats de recerca fora de la UPC, comunicades pel cap de projecte a
través de Flux2. SIGRIS emet automaticament un document provisional sobre
prevencid de riscos laborals i un informe d'avaluacié definitiu amb detalls sobre els
riscos, mesures preventives i documentacio rellevant en matéria de riscos laborals. En
etapes posteriors, SIGRIS també avaluara els riscos laborals en activitats realitzades a
la UPC.

e S'ha continuat automatitzant fluxos de processos de negoci mitjangant la tecnologia
RPA, com l'obtencié de justificants de pagament de ndomines a La Caixa i la
documentacié que han obtingut per a investigadors. Aix0 ha impulsat I'eficiéncia

administrativa i ha reduit les carregues de treball. A més, en el marc del projecte
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REACT-EU, s'han automatitzat altres processos, com l'obtencié de justificants de
pagament de ndmines del Banc Santander, els comprovants de justificacio del MINECO

i la robotitzacio de I'obtencié de mesures de temperatures/CO2 d’espais UPC.

e S’han realitzat millores en el Tempus - actualitzacio de la imatge, notificacions, millores

a les consultes i arxiu de dades historiques.

e A l'tltim trimestre de I'any s’esta desenvolupant un nou modul al sistema de gestio de
recursos humans UXXI per la gestié de lafiliacido i cotitzacid dels estudiants que
realitzen practiques no remunerades. Aquest nou modul iniciara la seva activitat a final

d’any o principis del 2024.

e En el que es refereix a la implementaciéo del projecte europeu Erasmus Without
Papers (EWP), s'ha posat en explotacio la gestié dels LAs (Acords d’Aprenentatge).
La gestio dels llAs (Acords Interinstitucionals) es posara al 2024, per canvis de

versions dels protocols de comunicacié amb la xarxa EWP.

e S’ha continuat traspassant funcionalitats, prévia reenginyeria per incorporar millores, a
Prisma-nou, amb l'objectiu de tancar la versié antiga de Prisma coneguda com a

prisma classic: Tesis Doctorals, Gestié econdmica, Gestioé d’estudiants.

e S’han realitzat nous desenvolupaments i evolutius a Prisma-nou per donar resposta a
noves necessitats: gestio dels NSE (Necessitats de Suport Educatiu), incorporacié dels
ODS (Objectius de desenvolupament sostenible) als TFEs, millores i automatitzacions a
la gestid dels CCE i de les dobles titulacions, millores a la gestié de la mobilitat

d’estudiants i incorporacio de signatura electronica a nous documents.

e Pel que fa a processos relacionats amb la gesti6 académica s’han iniciat dos nous
desenvolupaments: Gestié de Titols Oficials per obsolescéncia tecnologica de I'actual

programari i Seguiment i Avaluacié de les Practiques Externes.

e Finalment, cal esmentar que s’ha comencat la definicido d’'un Portal de Serveis orientat
al professorat, que actul com a punt d’entrada unic per simplificar 'accés als serveis,
tramits i procediments de les diverses unitats transversals de gestio i altres serveis

universitaris.
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Accions i dades relacionades amb actuacions TIC desenvolupades per

continuar consolidant una administracié digital

Pel que fa a les actuacions TIC per continuar impulsant 'administracié digital, en destaquen

les seglents:

e Gestio de processos electorals (gPEU): s'han implementat nous tipus d'eleccié que
requereixen el nivell de seguretat i privadesa de l'urna electronica, nous processos
electorals i una eina per a la gestio descentralitzada de les eleccions per part de les

unitats.

e Gestio de censos electorals (ACEL): s'ha desenvolupat una primera fase del modul
integrat dins de gPEU que permet carregar les dades d'estudiants i personal UPC i

generar censos basics.

e Gestidé de candidatures: s’ha evolucionat el motor de tramits de la seu-e UPC per tal

de descentralitzar el manteniment dels tramits associats a cada eleccio.

e Gestio de carrecs: s'ha portat a terme la fase 2 que incorpora la primera versié dels
organs de govern col-legiats (no unipersonals) aixi com la gestié de la documentacié

associada a cada persona/carrec.

En lambit de les infraestructures TIC, es continuen actualitzant i modernitzant les
infraestructures i els serveis digitals que donen suport a les activitats académiques, de

recerca i de gestio de la Universitat. Cal destacar les millores seguents:

e S’han executat tres grans projectes de migracio tecnologica (canvi de versid):
o SAP FICO: Migracié6 Enhancement Package 8 (EhP). Nivell de software necessari
per poder iniciar la migracié a S4HANA.
o GENWEB: Migraci6 a la versi6 6 de la plataforma. La migraci6 de les
aproximadament 500 instancies continuara durant 'any 2024.
o ATENEA: Migracié a la versié de Moodle 4.1 LTS amb l'objectiu de garantir la

seguretat, accessibilitat i I'experiéncia d'usuari.

e S’ha reforgat la xarxa de comunicacions de la UPC instal.lant enllagos redundants
amb una capacitat de minim 100 Mbps cap als campus territorials que permet

mantenir la connexio en cas de contingéncies de curta durada.
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e S’han atés millores per donar resposta al creixement vegetatiu de les infraestructures
que donen suport als serveis corporatius amb I'adquisicié de 2 noves virtualitzadores i
'ampliacié de la cabina de discos obtenint aproximadament 35 TB nets gracies al

sistema de deduplicacié de la cabina.

e Durant aquest any s’ha iniciat un projecte per avaluar els escenaris d'evolucié del
servei WIFI a la UPC. Un grup de treball mixt de técnics UPC-UPCnet, esta duent a
terme un analisi qualitatiu i economic de les diferents alternatives, a fi d’elaborar la
proposta i un full de ruta per I'evolucid del servei a curt, mitja i llarg termini.
Mentrestant, es dona continuitat a la infraestructura actual de la wifi amb equipament

refurbished.

e S’ha realitzat la instal-lacio dels primers edificis amb Megafonia IP (Omega i

Rectorat).

e Dins les millores en els CPDs corporatius, es destaca el nou cub de 14 racks en el
CPD del Omega i un nou sistema de refrigeracié en el CPD del Vértex, a més de la

renovacio de les bateries del SAI.

e S’ha iniciat la implementacié d’'una eina de gestié Unica per als TIC de la Universitat,
basada en Jira Service Management, que ha de substituir I'eina actual feta a mida,
per la gestio de tiquets i configuracions, anomenada Gn6, tecnoldgicament obsoleta i

amb mancances funcionals.

e S’ha definit el nou servei corporatiu Ravada d’escriptoris virtuals pel suport a la
docéncia amb capacitat grafica i de calcul, adquirit les infraestructures especifiques

(servidor per virtualitzacio amb GPUs).
e Amb la convocatoria de PlaTIC, per a la renovacié de les estacions de treball del

PTGAS i el PDI, dotada amb un finangament maxim d’1.000.000€, es renovaran 532

estacions de treball i 371 monitors, principalment.
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e Dins de la convocatoria per a la renovacio d’equipament docent, s’han renovat
aules informatiques, servidors de docéncia i s’han fet ampliacions de cobertura de la

xarxa sense fils, amb una inversi6 total aproximada de 600.000€.

En compliment pel Reial decret 1112/2018, de 7 de setembre, sobre accessibilitat dels llocs
web i aplicacions per dispositius mobils del sector public, s’han publicat les seglents

informacions:

e Guia de bones practiques per fer accessibles els continguts audiovisuals

e Recomanacions subtitulacié de produccions AV UPC

La seguretat TIC ha esdevingut una prioritat institucional i en aquest context destaquen les
accions seguents orientades a minimitzar la probabilitat i 'impacte de possibles incidents de

seguretat.

e Es continua reduint la superficie d’atac a Internet incorporant aplicacions darrere la
VPN. Aquest 2023 s’han inclos les aplicacions del Servei de Personal: Portal de
personal, contractaci6 PDI, Convocatories de beques d’iniciacidé la recerca i

Aprenentatge, etc.).

e Sha implantat una nova solucié d’antivirus avancat (EDR) del fabricant

CrowdStrike, substituint a McAfee per estacions Windows/MAC i servidors.

e Per mitigar el robatori de credencials, s’ha activat 2FA a Google Workspace (bustia de
correu, Drive...) i Microsoft O365 per tots els usuaris (PTGAS, PDI, Estudiants i
generics).

e S’ha continuat evolucionant el model de tallafocs perimetrals a les diferents UTGs

estenent les eines de proteccio de xarxa pel trafic intern.

e Dins del pla de conscienciacié s’ha treballat en la generacié i documentacioé dels
cursos relatius a la ciberseguretat en el marc UniDigital, dins del projecte
interuniversitari, “Generacié de Continguts per al Desenvolupament de la
Competéncia Digital”’ per dissenyar, planificar i acreditar la formacié en competéncies

digitals adregada a la comunitat universitaria.
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e Pel compliment normatiu, s’han estudiat les mancances a resoldre per afrontar i

preparar la primera auditoria de lEsquema Nacional de Seguretat.
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